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Datenschutz im Homeoffice

Viele Fachkrafte arbeiten wahrend der derzeitigen KitaschlieBung von zu Hause aus. So wie in der
Kindertageseinrichtung ist auch zuhause auf den Datenschutz zu achten. Die LAG Freie Kinderarbeit
steht allen Teilnehmer*innen des LAG-Datenschutzservices als Datenschutzbeauftragter auch zu den
Fragen rund um die Umgestaltung der Arbeitsplatze in der Corona Krise beratend zur Seite.

Grundsatzlich gilt: Alle notwendigen DatenschutzmaBnahmen nach EU-Datenschutz Grundverord-
nung (EU-DSGVO) beziehen sich immer nur auf die Verarbeitung von personenbezogene Daten. Wah-
rend also die Bearbeitung der Portfolioordner oder die Uberarbeitung der Anmeldeliste datenschutz-
relevante Aufgaben sind, trifft dies auf die Arbeit an der Konzeption oder die Lektiire eines Facharti-
kels nicht zu.

Nutzung privater Endgerate

Nur die vom Arbeitgeber bereitgestellte Hard- und Software kann auch vom Arbeitgeber auf daten-
schutzkonforme Einstellungen kontrolliert werden (Virenschutzsoftware, aktuelles Betriebssystem
etc.). Deshalb stellen groRere Arbeitgeber ihren Mitarbeiter*innen dienstliche Gerate zur Verfligung.
Kleinere Trager kdnnen es sich aber in der Regel nicht leisten, alle Mitarbeiter*innen mit einem Lap-
top auszustatten. Zudem arbeiten auch viele ehrenamtliche Vorstande an privaten PCs oder Laptops.
Bei der Nutzung von privaten Geraten sollte auf jeden Fall dafiir gesorgt werden, dass auch auf die-
sen ein einheitlicher Standard an Virenschutzsoftware und die aktuellste Version des benutzten Be-
triebssystems installiert ist. Zudem sollte es getrennte, passwortgeschiitzte Zugange auf den Endge-
raten geben, falls diese von mehreren Personen im Haushalt genutzt werden.

Speichern von personenbezogenen Daten

Ein weiteres Thema von datenschutzrechtlicher Relevanz ist das Speichern von personenbezogenen
Daten. Dies sollte nicht auf privaten Speichermedien wie lokalen Festplatten oder ungesicherten
USB-Sticks erfolgen. Personenbezogene Daten sollte ausschlielRlich auf Servern oder sonstiger Hard-
ware des Tragers gespeichert werden, etwa auf passwortgeschiitzten USB-Sticks, die an die Mitarbei-
ter*innen verteilt werden. Eine technisch aufwandigere Variante ist ein VPN-Zugang, tGber den von
zuhause aus auf den Server des Tragers — falls es einen Server gibt — zugegriffen werden kann.

Ausdrucken

Das Ausdrucken von Dokumenten mit personenbezogenen Daten im Homeoffice sollte auf das mini-
mal erforderliche Mal} beschrankt werden. Ausgedruckte Dokumente sind unmittelbar nach Wegfall
ihres Verwendungszwecks zu vernichten. Soweit die Mitarbeiter*innen im Homeoffice nicht iber da-
tenschutzkonforme Aktenvernichtungsgerate verfligen, was vermutlich eher selten der Fall sein
diirfte, sollten Ausdrucke mit personenbezogenen Daten bei ndachst moglicher Gelegenheit zur Ver-
nichtung mit in die Einrichtung gebracht werden. Das Wegwerfen von Ausdrucken mit personenbezo-
genen Daten in den heimischen Hausmill empfiehlt sich nicht.

Vor Zugang von Dritten schiitzen

Im Homeoffice muss sichergestellt sein, dass ausschlieRlich die Mitarbeiter*in Zugang zu den perso-
nenbezogenen Daten aus der Einrichtung hat. Weder Familienangehorige, Mitbewohner*innen noch
sonstige Personen diirfen Zugriff auf die zu schitzenden Daten erhalten. Aus diesem Grund sollten
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die Mitarbeiter*innen angehalten werden, nach Moglichkeit in einem Raum zu arbeiten, der fiir
dritte Personen nicht uneingeschrankt frei zuganglich ist. Wenn Mitarbeiter*innen an Dokumenten
mit personenbezogenen Daten arbeiten, sollte der Bildschirm auRerdem so positioniert sein, dass
eine direkte Einsichtnahme durch Personen, die den Raum betreten, nicht mdglich ist. Bei zeitwei-
sem Verlassen des Zimmers, in dem die Homeoffice-Tatigkeit stattfindet, sollte der Laptop oder der
PC ausgeschaltet oder zumindest eine passwortgesicherte Bildschirmsperre aktiviert werden. Aber
nicht nur digitale, sondern auch analoge Dokumente, wie Portfolioordner, sind vor dem Zugriff von
Dritten zu schiitzen und am besten in einem abschlieRbaren Schrank zu deponieren.

Kommunikationstechnologien

Ein weiteres groBes Thema im Homeoffice ist die Nutzung von Kommunikationstechnologien. Da es
sich bei Kommunikationstechnologien immer auch um potentielle Uberwachungstechnologien han-
delt, ist hier groBte Vorsicht angebracht. Das sieht auch der Gesetzgeber so: Die Einflihrung solcher
Technologien ist nicht nur nach Datenschutzkriterien zu beurteilen, sondern auch mitbestimmungs-
pflichtig nach dem Betriebsverfassungsgesetz — das heillt, wenn es einen Betriebsrat gibt, muss die-
ser in die Entscheidung fur die Nutzung eines bestimmten Anbieters mit einbezogen werden. Wenn
es keinen Betriebsrat gibt, ist dies nicht notwendig.

Die EU-DSGVO schreibt einen ,, Datenschutz durch Technikgestaltung und durch datenschutzfreundli-
che Voreinstellungen” vor (Art. 25 EU-DSGVO). Folgende PriifungsmalRnahmen vor dem Einsatz von
Video- und Onlinekonferenzanbietern empfiehlt etwa Rechtsanwalt Thomas Schwenke auf seiner
Webseite datenchutz-generator.de:

e EU-Dienste vorziehen — Dienste aus anderen Landern sollten ein gleichwertiges Datenschutz-
niveau nachweisen konnen.

e Dienste mit datenschutzfreundlichen Einstellungen wahlen, das betrifft insbesondere fol-
gende Themen:

- Verschliisselung: Ubertragungen sollten verschliisselt erfolgen.

- Geschaftsnutzung: Die geschiftliche Nutzung sollte erlaubt sein (da datenschutz-
rechtliche Zusicherungen auf Geschéaftskunden beschrankt sein kdnnen). Unter Um-
standen bieten auch nur bezahlte Versionen die erforderlichen Datenschutzfunktio-
nen.

- Freigaben: BildschirmUbertragung oder Aufzeichnung sollte eine ausdriickliche Zu-
stimmung voraussetzen.

- Protokolle und Aufzeichnungen: Gesprachsverlaufe und Aufzeichnungen sollten
grundsatzlich nach Gesprachsende geldscht werden.

- Profiling: Es sollten keine Verhaltensprofile der Teilnehmer gebildet werden oder
diese Funktion sollte abgeschaltet werden kénnen.

Auftragsverarbeitungsvertrag

Wenn die Entscheidung fiir einen Anbieter gefallen ist, muss mit diesem ein Auftragsverarbeitungs-
vertrag abgeschlossen werden, da es sich auch bei Video- oder Telefonkonferenzen um eine Auf-
tragsdatenverarbeitung im Sinne der EU-DSGVO handelt. Bei kostenfreien Angeboten entspricht der
Auftragsverarbeitungsvertrag den Datenschutzinformationen des Anbieters. Bei kostenpflichtigen
Angeboten muss ein Vertrag abgeschlossen werden. Uber folgende Punkte muss der Anbieter infor-
mieren:
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e Darlegung der technischen und organisatorischen MaBnahmen zum Datenschutz des Anbie-
ters sowie der datenschutzfreundlichen Voreinstellungen.

e Offenlegung, ob der Anbieter mit Subunternehmen zusammenarbeitet und wo Informatio-
nen Uber die DatenschutzmaRnahmen der Subunternehmen zu finden sind.

Da alle Kommunikationsteilnehmer*innen von Videokonferenzen (Mitarbeiter*innen, Netzwerk-
partner*innen, Eltern etc.) informiert werden missen, empfiehlt sich, diese Informationen in die re-
gulare Datenschutzerklarung des Tragers aufzunehmen. Auf die Datenschutzerklarung kénnen Sie
dann per Link zum Beispiel auf Login-Seiten oder in Einladungen zu einem Onlinemeeting hinweisen.
Die Datenschutzerklarung kann mit Unterstiitzung von Datenschutzgeneratoren erstellt werden, bei-
spielsweise mit dem datenschutz-generator.de.

Verzeichnis der Verarbeitungstatigkeiten

Jeder Trager ist verpflichtet, ein Verzeichnis von Verarbeitungstatigkeiten zu fiihren (Art. 30 DSGVO).
Analog anderer Verarbeitungstatigkeiten, die alle im Verzeichnis der Verarbeitungstatigkeiten aufge-
flhrt sind, missen hier die gleichen Informationen zur Kommunikationstechnologie hinterlegt wer-
den: Wer ist verantwortlich? Was ist der Zweck der Datenverarbeitung? Welche personenbezogenen
Daten werden erhoben? Wie lange werden sie gespeichert? Durch welche technischen und organisa-
torischen MalRnahmen werden sie gesichert?



